提防诈骗温馨提示

各位老师、同学：
当前，各类诈骗案件高发，特别是电信诈骗、网络诈骗、街头诈骗尤为突出，为此，我们特别整理了七种主要的诈骗方式及相应的防骗措施，让广大师生认清骗局，谨防上当受骗。
[bookmark: _GoBack]一、盗录视频、冒充QQ好友、微信好友诈骗手法：嫌疑人盗录被害人好友视频聊天时的影像，然后以各种方法盗取其QQ、微信密码，播放其好友视频影像，冒充其好友向其亲友声称遇到紧急情况，通过借钱、帮忙付款、充值等方式诈骗钱财。
防骗对策：密码被盗后，要及时通知好友。对于亲朋好友或合作伙伴在网上发出的汇款、付款、充值要求，请不要轻信，一定先要电话确认，谨防他人冒充好友骗钱。
二、电话或短信恐吓诈骗手法：嫌疑人通过电话或短信冒充电信、公安、银行人员声称事主家中电话欠巨额话费、身份证被他人盗用、银行账户有漏洞、内有“涉毒”物品的包裹无法送达等事由恐吓事主，要求事主按照指令将银行卡内资金转入指定账户进行所谓的“资金保护”或“银行卡升级”，从而诈骗钱财。
防骗对策：遇到此类恐吓，不要惊慌，切记公安机关办案有严格司法程序，不可能通过电话联系简单操作，切勿轻信他人诱导随意在ATM机操作转账。
三、虚构身份、骗取同情诈骗手法：嫌疑人假称自己是来自香港、新加坡等外地，在路上或车上钱包被偷了或者来本地调研与老师走散了，人生地不熟，需要帮助。借用事主银行帐号转账，然后将事主银行账上的钱全部转走，或以其他理由借手机、笔记本电脑、钱等物品，骗走财物。
防骗对策：只要是陌生人开口借钱、借手机、笔记本电脑、银行卡等，提高警惕，不滥用同情心。切勿将私人物品借给陌生人，建议对方若有困难，请他拨打110找警察。
四、QQ或短信中奖诈骗手法：嫌疑人通过QQ、手机短信、邮件等方式发送虚假中奖信息，一旦事主主动联系，则以支付邮费、个人所得税、公证费、手续费等才可兑奖实施诈骗。
防骗对策：不要按照所谓的咨询电话或网页进行查证，任何需要预付保证金、所得税的中奖信息，均为骗局。戒除贪念，牢记“天上绝不可能掉馅饼”。 
五、网络兼职诈骗手法：嫌疑人在网上发布诱人的网络兼职信息，工作轻松又赚大钱。事主与其联系，嫌疑人会要求事主先购买充值卡、游戏点卡等帮其刷信誉，并承诺到时返还购物本金及佣金，引诱事主上当受骗。
防骗对策：网络招聘信息真真假假，在网上找兼职和工作时，首先一定要找知名招聘网站，不要轻信论坛和QQ里的招聘信息。其次在决定接受对方聘用之前通过各种方式去求证，应聘中一旦遇到要先掏钱、押保证金的，应果断放弃。再次，不要轻易泄漏自己手机号、银行卡、身份证等信息。
 六、网络购物诈骗手法：嫌疑人自己建立电子商务网站，或通过比较知名、大型电子商务网站发布虚假商品销售信息，以所谓“超低价”“私货”“免税品”等名义出售商品，诱骗买家上钩，然后以“减少手续费”“支付时间长”“交易快捷”等借口劝说买家不要用有保障的第三方网络支付平台（如支付宝）支付，而要买家直接汇款、转账。
防骗对策：俗话说“一分钱一分货”，如卖家商品远远低于市场价格，就要加倍小心。坚持使用第三方支付货款（如：支付宝）或货到付款方式，切勿给指定账户直接汇款或转账，若发现对方有不良用心，果断终止交易。  
七、特价票诈骗手法：嫌疑人利用五一、十一、春节等节假日票源紧张，或某明星演唱会门票紧俏时机，在网上发布特价飞机票、火车票、演唱会门票的虚假信息，以超低折扣引诱消费者订票，骗取钱财，甚至以各种理由要求绑定银行卡，然后套取卡号和密码盗空账户钱财。
防骗对策：登陆正规官方网站订票，若遇到要绑定银行卡的，肯定是骗局，切记不向陌生人账户汇款、转账。   
结束语：骗子行骗手段繁多，让人防不胜防。但只要大家牢记一点：骗子无论使用什么手段，落脚点都会回到“钱”上，只要提到借钱、借银行卡、汇款、转账或借私人贵重物品的，一定要加倍小心，提高警惕。自己拿不定或不懂的事情，不要马上作出决定，三思而后行，及时与家人、同事或熟人联系，必要时报警寻求帮助。
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